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Cloud-(Web-)Anwendungen im Produktiveinsatz
• Azure-Services und Architekturüberlegungen
• Organisation des Azure-Portals
• Deployment
• Continuous Integration
• Scaling
• Rechteverwaltung
• Kostenüberblick
• Monitoring



Azure Services und Architektur-Überlegungen





Komponenten in Azure und On-Premise
Web App
Api App

SQL Database
Redis Cache

Storage
Application Insights

IIS
~ SQL Server

SessionState-Provider



Architektur-Überlegungen
• Skalierbarkeit von Beginn an mitdenken
• Auswirkungen von mehreren Instanzen

• Statische Variablen gelten pro Instanz  Vermeidung?
• Session gilt pro Instanz  Redis Cache (Kosten!)
• Dateien nicht lokal am Webserver speichern  zB Blob-Storage

• Auslagerung von Tasks auf Worker
• Queues ermöglichen deutlich bessere Skalierung abhängig von der Last

• Performanceoptimierung ist Geld wert.
• Mit realistischen Datenmengen testen
• Mit kleinen Instanzen starten



Organisation des Azure-Portals



Organisieren von Azure-Ressourcen



Enterprise Agreement Department Account Subscription ResourceGroup App Service Plan

Enterprise Agreements Pay-as-you-go Subscriptions

Abrechnung Dev



Resource Groups
• Alle Komponenten einer Applikation
• Deployment, Update, Löschen in einer Operation
• Ein Template für Prod/Test/Dev
• User Management
• Monitoring



App Service Plans
• „Hostingmodell“
• Gemeinsame Kapazitätenfür Azure App Services(Web, Mobile, Logic, API)
• Ein großer App Service Plan vs. mehrere kleine

• Gemeinsam skalieren?
• Monitoring?
• Kosten?



Enterprise Agreement Department Account Subscription ResourceGroup App Service Plan



Anforderungen an den Betrieb



Anforderungen an den Betrieb

~1.000.000 Dollar bei 15 Minuten Downtime

http://smallbiztrends.com/2013/08/amazon-down-custom-error-page.html



Anforderungen an den Betrieb

„Zero Downtime“



Anforderungen an den Betrieb

„High Throughput“



Anforderungen an den Betrieb

„Short release cycles“



Anforderungen an den Betrieb
• Was bedeuten diese Anforderungen?

• Lokale Redundanz (mehrere Instanzen)
• Möglicherweise geografische Redundanz (mehrere Rechenzentren)
• Hoher Anspruch an die Netzwerk-Infrastruktur
• Spezielles Tooling (Load Balancing, Failover, Replication)
• Build-Automatisierung
• Rechteverwaltung
Hoher Aufwand für Infrastruktur-Setup
Bedarf der nötigen Kompetenzen



Anforderungen an den Betrieb

Alles nur ein Privileg der „Big Players“?



Anforderungen an den Betrieb

Azure Web Apps



Deployment Evolution





Deployment-Evolution
• „Always On“ steht klar im Fokus
• Continuous Integration
• Staging-Environment(s)

Deployment Slots



Deployment-Evolution | Deployment Slots
• Eigenständige Web App – Deployments

• Eigene URL
• Remote-Debugging
• Swapping
• Instanzspezifische und -unabhängige Settings

• Connection Strings
• App Settings
• Eigener WebJob-Content (nicht die Scheduling-Konfiguration)
• Scaling-Settings (werden von der Produktivinstanz verwendet)







Deployment-Evolution | TiP / Live Testing
• Testing in Production
• Grundlage bilden Deployment Slots
• Traffic Routing

• zB 50% des Traffics werden an Deployment Slot „xy“ geleitet
• Verfügbar für „Standard“ und „Premium“ Servicepläne

• Tracking durch Application Insights





Deployment-Evolution | ARM
• Azure Resource Manager
• Deklarative Konfiguration von Ressourcen und Settings
• Zusammenfassungen mehrere Komponenten zu einer Gruppe
• Ziel ist es keine manuellen Schritte mehr zu benötigen
• Deployment-Template (JSON)

ARM-Template





Deployment-Evolution | ARM-Template

https://github.com/Azure/azure-quickstart-templates



Deployment-Evolution | ARM-Template
• Deployment

• Power Shell
• Azure Command-Line-Interface (CLI)
• REST API
• Azure Portal
• Visual Studio



Continuous Integration
Continuous Deployment | Continuous Delivery



Continuous Integration
• Build- und Deploymentautomatisierung
• Kurze Releasezyklen
 kurze Testzyklen

• „Große“ Versionen werden vermieden
• Verschiedene „Provider “ von Azure unterstützt

• Visual Studio Team Services
• Lokales Git-Repository
• GitHub
• Bitbucket
• Dropbox
• Externe Repositories



CI | GitHub



CI | GitHub



CI | GitHub



CI | GitHub



CI | Visual Studio Team Services



CI | Visual Studio Team Services



CI | Visual Studio Team Services



Scaling



Scaling
• Anpassung des Hostingmodells an die Last
• Scale-Up vs. Scale-Out



Scaling
• Anpassung des Hostingmodells an die Last
• Scale-Up



Scaling
• Anpassung des Hostingmodells an die Last
• Scale-Out



Scaling
• Scaling ist nicht „gratis“

• Scale-Up (größerer App Service Plan)
• Scale-Out (mehr Instanzen)

• Probleme bei Scale-Out
• Status am Server  Session, Websockets, Caches
• Zugriff auf gemeinsam verwendete Ressourcen  Synchronisierung



Scaling
• Scaling-Strategien in Azure

• Manuelles Scaling
• Autoscaling

• Lastgesteuertes Skalieren
• Zeitgesteuertes Skalieren
• „Regelgesteuertes“ Skalieren









Rechteverwaltung



Rechteverwaltung
• Altes Management-Portal

• Subscription Owner
• Co-Admins

• Neues Management-Portal
• Azure AD (bereits in der Subscription inkludiert)
• Role Based Access Control (RBAC)

• Feingranulare Rechtesteuerung auf Ressourcenebene
• Owner vs. Contributor vs. Reader
• Scope Inheritance | Subscription  Resource Group  Resource
• Alle „Clients“ unterliegen dem Rechtemanagement (Portal, APIs, CLI)
• Viele Built-In-Roles: https://azure.microsoft.com/en-us/documentation/articles/role-based-access-built-in-roles/





Kostenüberblick



Kostenüberblick
• Enterprise Portal (http://ea.azure.com)

• Auswertungen nach Department, Account, Subscription
• Überblick über das verbrauchte Kontingent
• Download von Kosten, Nutzung und Preisen als CSV-Datei
• Billing-Alerts



Kostenüberblick
• Pay-as-you-go Subscriptions

• Auswertungen im Azure Portal
• Kosten-Überblick über die gesamte Subscription
• Preise je Resource Group
• Preise bei jedem Skalierungsvorgang ersichtlich



Monitoring



Application Insights
• „Google Analytics“ für Anwendungen
• Nicht nur für Web/Azure-Anwendungen
• Kostenlos(7 Tage Rohdaten / 13 Monate aggregiert)bis ca. 80 €/Monat(30 Tage Rohdaten, unlimitiert aggregiert)





SQL Server V12 Monitoring
• Kennzahlen (CPU, DTU, I/O, etc.)
• Index Advisor
• Query Performance Insight





Power BI-Integration
• Viele Azure-Datenquellen stehen in Power BI als Dienst zur Verfügung:

• Application Insights
• Azure Audit Logs
• Azure Mobile Engagement
• Azure Search
• Azure Security Center
• Microsoft Azure Enterprise
• SQL Database Auditing
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